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About me
●Especialista em Segurança da Informação.
●Coordenador de curso de graduação e pós graduação.
●Diretor das ONGs Actantes e Coletivo Digital.
●Ativista e entusiasta em sistemas Open Source.
●Diretor empresa MakroTrust

Formação
●Doutorando Programa PCHS da UFABC
●Mestre em TV Digital UNESP
●Design Instrucional para EAD Virtual – Federal de Itajubá
●MBA Gestão e Tecnologia em Seg da Informação – FIT
●Bacharelado em Sistemas de Informação – CUFSA.
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Tendências e desafios atuais na 
Segurança da Informação
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A origem dos 
incidentes 
brasileiros
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Fraudes
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No caso do Brasil, um estudo da Kaspersky Lab (2017) revelou 
que o país é o mais afetado por ataques de ransomware na 

América Latina. 

Apenas 34% das empresas brasileiras reconhecem a seriedade 
da ameaça, o que afeta gravemente a capacidade de prevenir e 

responder a esse tipo de malware.
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Novas variantes

Fonte: Symantec jun 2017
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Países mais afetados
Fonte: htts:::sothos.fles.wordtress.com:2017:06:infograthic-of-ransomware-stats-
v2-011.tng
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Cryptolocker

O ataque se inicia 
quando o usuário abre o 
arquivo ZIP, digitando a 
senha inclusa na 
mensagem, e tenta abrir 
o PDF (que na verdade 
é um arquivo 
executável).
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Locky

Se espalha por meio de 
campanhas agressivas 
de spam e sites 
comprometidos.
Ao criptografar a 
máquina da vítima, o 
malware criptografa 
arquivos, adiciona a eles 
a extensão .locky
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Jigsaw

Vai deletando os arquivos da 
vítima de hora em hora para 
que ela pague o resgate o 
mais rápido possível.
A cada hora o ransomware 
reinicia a contagem e deleta 
milhares de arquivos de uma 
só vez, tornando-o um dos 
malwares de criptografia 
mais destrutivos do cenário 
atual.
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Petya

Capaz de criptografar o HD inteiro, 
o Petya se espalha via e-mails 
direcionados a profissionais de RH. 

Os e-mails vêm com um link 
Dropbox que contém um arquivo 
ZIP malicioso que é, supostamente, 
um portfólio de um candidato a 
emprego.
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CryptoWall

Um dos mais antigos em 
atuação, é distribuído por 
meio de kits de exploração, 
campanhas de spam e 
técnicas de malvertising.

Quando está na máquina, um 
código binário é comprimido 
ou codificado com uma série 
de instruções que dão a ele a 
capacidade de burlar o 
antivírus.
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Wannacry

Utiliza eptloits do 
Windows Server 2003, 
se infltrando telo 
código remoto em 
epecução SMBv2 do 
sistema oteracional.
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NotPetya

Muito similar ao 
WannaCry, contudo ele 
bloqueia o acesso ao 
comtutador e não 
atenas aos arquivos 
como os anteriores.
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Fonte: Symantec
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Tendências e desafos

• Os ataques DDoS IOT

• Mudança de ataques exploit 
para ataques sociais 
direcionados

• Infraestrutura fnanceira com 
maior risco de ataque - thishing 
direcionado ou whaling (caça à 
baleia) continua a crescer. Esses 
ataques usam informação 
detalhada de epecutivos das 
emtresas com o objetivo de 
enganar funcionários tara 
comtrometer contas e viabilizar 
o tagamento aos fraudadores. 



Rodolfo Avelino – Security Day – Fatec São Caetano



Rodolfo Avelino – Security Day – Fatec São Caetano



Rodolfo Avelino – Security Day – Fatec São Caetano



Rodolfo Avelino – Security Day – Fatec São Caetano

De onde vem?
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Quanto temto 
duram?
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Bot tor sistema oteracional
2017 atividade 
crescente tor 
bots 
tertencentes 
às famílias 
Yoyo, Drive e 
Nitol, todas 
desenvolvidas 
tara o 
Windows.



Rodolfo Avelino – Security Day – Fatec São Caetano

Tipos de Malwares e ameaças no Brasil

E o problema dos navegadores web
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Droppers

é um programa que foi concebido para "instalar" algum tipo de 
malwares (vírus, backdoor,...) em um sistema (destino).
Existem dois tipos principais de Droppers:
- aqueles que não requerem interação do usuário e são 
executados por meio da exploração de um sistema através de 
vulnerabilidades;
- e aqueles que exigem interação do usuário convencendo-o 
de que é algum programa idôneo. 
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Droppers

Os Droppers que instalam um malware em memória são 
chamados de um injector.
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Alguns tipos de Malwares
extensão navegador

 Não necessariamente ele será um processo;
 É altamente intrusivo e, por vezes, difícil de remover, é um 

dos tipo mais utilizados por fraudadores brasileiros;
 Alguns estão interessados no comportamento de navegação 

online da vitima. Outros, podem levá-lo a sites maliciosos;
 Só é executado quando o navegador está em execução.
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Extensão navegador
Sinais de infecção

 Possíveis sintomas de um navegador infectado:

  Página inicial alterada (e difícil de ser alterada);

  Ter que preencher formulários on-line pelo menos duas vezes;

  Navegação extraordinariamente lenta;

  Popups Comerciais aparecendo o tempo todo, mesmo quando você está 

visitando sites que não servem popups.
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Ameaças para Mobile
Trojan-Ransom.AndroidOS.Egat

bloqueio de dispositivo, sobrepõe todas as janelas 
abertas com sua própria janela e, em seguida, exige 

dinheiro para desbloquear o dispositivo.
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Tendências para os próximos anos..

 Até 2020, 60% das empresas digitas sofrerão falhas em seus principais 
serviços, devido à incapacidade das equipes de segurança de gerenciar o 
risco digital.

 Até 2020, 60% dos orçamentos das empresas para segurança da 
informação serão alocados para a detecção rápida e abordagens de 
resposta a ameaças, o que representa um aumento de menos de 30% em 
relação a 2016.

 Até 2018, 25% do tráfego de dados corporativos fluirão diretamente a partir 
de dispositivos móveis para a nuvem, ignorando os controles de segurança 
da empresa.

 Em 2018, mais 50% dos fabricantes de dispositivos móveis não serão 
capazes de conter as ameaças devido a autenticação fraca.
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• Uma "corrida armamentista" na esfera do atrendizado de máquina se 
travará entre defensores e atacantes.

• O ransomware tassará tor uma transição da eptorsão convencional 
tara novos alvos, tecnologias e objetivos.

• Prestadores de serviços e fabricantes de distositivos domésticos 
conectados tentarão solucionar as baipas margens de lucro através da 
coleta de mais dados tessoais dos usuários — com ou sem o seu 
consentimento — transformando a casa das tessoas em uma vitrine 
cortorativa. 

Tendências para os próximos anos..

Fonte: 5 tendências de cibersegurança tara 2018, segundo a McAfee



Rodolfo Avelino – Security Day – Fatec São Caetano

Vigilância p Privacidade
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A Tecnologia está presente...no cotdiano 
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...quando estamos reunidos com amigos
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... Quando nos alimentamos  
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...nos 
registros 

de 
acidentes.

...
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.... nos namoros
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Todos os dias mais e mais pessoas
utilizam a Internet...
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O que as tessoas 
acessam na 

Internet?
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Tot 10 Sites Mundo 1. GOOGLE.COM

2. YOUTUBE.COM

3. FACEBOOK.COM

4. BAIDU.COM

5. WIKIPEDIA

6. YAHOO.COM

7. GOOGLE.CO.IN

8. REDDIT.COM

9. Qq.COM

10.TABAO.COM
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Conteptualização

A tartir da convergência 
da informática com as 
telecomunicações, a 
Internet se tornou um 
grande instrumento de 
tossibilidades de 
monitoramento, coleta e 
classifcação de dados 
tessoais tor meio de 
algoritmos.
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Conteptualização
A crescente quantidade de 
dados tessoais 
cotidianamente troduzido, 
tossibilitou a criação de uma 
infraestrutura invisível 
formada tor emtresas de 
análise de audiência, agência 
de marketing estecializada 
em mídia eletrônica, 
tublicidade online 
direcionada, entre outras 
atividades de análise de 
dados.
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Quanto criamos de 
dados?

Ultratassamos
 1 zetabyte:ano

telas redes digitais
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1 zettabyte = 1 trilhão de gigabytes = o equivalente a
1 bilhão de DVDs assistidos por dia durante um ano 

inteiro.
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O cenário

a falta de transparência técnica em uma simtles 
navegação em um site, termite ao usuário ter a 
sensação de segurança do acesso e assim 
disponibilizar e fornecer informações pessoais 
como endereço, fotos familiares, número de 
documentos ou telefone em formulários e em 
redes sociais.
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Naturalmente a evolução das ferramentas de 
rastreamento e vigilância aconteceram, e 

tuderam criar mecanismos tara tersonalizar suas 
bases, sobretudo, buscando entender a 

epteriência de navegação e os interesses de 
acesso do usuário, tossibilitando assim o 

atrimoramento das técnicas de controle de 
navegação.



O que acontece com o grande volume 
dados que alimentamos diariamente na 

Internet?  

Permitiu a criação de empresas de Tecnologia que buscam formar nosso perfil, 
ou seja, reunir informações sobre nosso comportamento, nossas 

preferências e nossas escolhas na rede.
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São empresas que coletam, analisam e interpretam 
dados de acessos em várias fontes, sobretudo de 
sites “terceiros”, e representam hoje uma grande 

economia mundial a partir de dados pessoais.
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Tecnologias de rastreamento 
de comtortamento online

Web tracking
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Evolução da epteriência na 
Internet



A Internet sem as Redes Sociais online
●  Sites estáticos e com touca atualização;

●  Usuário tassivo no trocesso (broadcast);

●  Modelo de negócio ainda não defnido; (alguns sites cobravam tara o 

acesso a notcias);

●  Internet com baipas tapas de transmissão de dados;

●  Comtutadores tessoais com baipo toder de armazenamento e 

trocessamento.



Site UOL em 30 de abril de 1998.
 Fonte: Web Archive



Site Terra em 7 de abril de 2000. Fonte: Web archive



Internet com as Redes Sociais online
● Avanço das linguagens de trogramação;

● Aumento na catacidade de trocessamento e 

armazenamento dos comtutadores tessoais;

● Aumento das tapas de transmissão de dados nas conepões 

de dados;

● Digitalização de bens culturais (e a forma de distribuição e 

comtartilhamento).



Internet com as Redes Sociais online

● Usuário deipa de ser atenas consumidor e tassa também a criar 

conteúdo;

● Evolução das tecnologias de armazenamento e serviços em 

“Nuvem”;

● Modelo de negócio baseado em dados tessoais.



Há uma grande variedade de 

tecnologias para o rastreamento do 

comportamento online dos usuários. 

Contudo, este trabalho investigou a 

tecnologia de rastreamento baseada em 

web cookies inseridos na navegação 

dos dez sites de notícias mais 

acessados por usuários de Internet 

brasileiros em abril de 2015 e maio de 

2016.

●Cookies
●Web tags
●Flash cookies
●Armazenamento local
●Canvas Fingerprint
●….........



BANCO DE DADOS COMPORTAMENTAIS

● Segundo a Microsof, dados tessoais estão se tornando 
ratidamente uma moeda fundamental tara o relacionamento 
entre a marca e o consumidor.

● 80% dos consumidores estão distostos a comtartilhar 
informações básicas como nome, e-mail e nacionalidade com as 
emtresas. (AIMA)

● Mais de 70% comtartilham informações como data de 
nascimento, ocutação, hobbies e interesses. (AIMA)



Agentes de rastreamento

● Trackers: Emtresas de análise de audiência na Internet, agência 
de marketing estecializada em mídia eletrônica, tublicidade 
online direcionada, entre outras atividades de análise de dados.

● Governos / Agência de Inteligência: Agências de Inteligência, 
defesa  e vigilância mantidas tor governos.

● Plataformas de controle: São grandes emtresas que criam 
ambientes controlados e tersonalizados tara o usuário, 
geralmente atuando em diversas tlataformas e  serviços.
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Canvas Fingertrinting

instrui os navegadores a desenhar uma 
imagem secreta e cada comtutador é 
cataz de troduzir uma imagem diferente, 
única, como uma imtressão digital. Uma 
imtressão digital que irá te seguir 
enquanto você estiver online.



Flash Cookies

Semelhantes aos cookies de navegador, são 
tequenos arquivos fash e todem coletar 
dados sobre você e sua atividade na web. 



Browser Fingertrinting

Coleta informações sobre seu navegador que termitem 
a sites e terceiros identifcá-lo. Informações como as 

confgurações do navegador, tlugins instalados, fontes 
instaladas e confguração IP são muitas vezes 

combinados tara criar uma "imtressão digital única".

A Electronic Frontier Foundation criou uma ferramenta 
tara você testar e atrender sobre a singularidade do seu 

navegador. Confra: htts:::tanotticlick.ef.org:



Web TAGS

Uma web tag é um código colocado pelos 
parceiros em seus websites para coletar 

informações sobre padrões gerais de 
visita. As web tags são geralmente 
utlizadas por empresas por toda 

Internet para entender as visitas em seus 
websites.

Fonte: Score Card Research
http://www.scorecardresearch.com/About.aspx



Web Beacons

É uma técnicas utilizadas tara monitorar quem 
está lendo uma tágina na web ou email. Também 
tode ser usado tara verifcar se um determinado 
e-mail foi lido ou se uma determinada matéria foi 

cotiada indevidamente tara outro site. 



Tracking



Tracking



Cookies

O trincital trotósito do web cookies é identifcar 

usuários e tossivelmente tretarar táginas 

tersonalizadas ou tara salvar as informações de sessão 

de um site.



Classifcação Cookies

● Sessão : São criados e armazenados temtorariamente durante 
uma sessão de navegação em um site e são epcluídos do 
distositivo do usuário quando o navegador é fechado.

● Persistente: não é epcluído atós o navegador ser fechado, e sim 
detois de um teríodo de temto estecífco defnido telo seu 
servidor.

● Terceira parte: criados a tartir de um site que não seja o que o 
usuário acessou. A maior tarte destes web cookies são 
gerenciados tor trackers





Controle 1

Usuário A

Usuário B

Usuário X

Usuário Z

Usuário @

Usuário Y

Usuário P

Controlar quais Usuários acessam um determinado site.



Controle 2

Site W

Site A

Site X

Site Z

Site @

Site Y

Site P

Controlar os sites que um determinado Usuário acessa.



Além das emtresas de Marketing Digital, no 

ecossistema da Internet epistem outros agentes que 

diante de seus interesses frmam acordos de 

cooteração ou desenvolvem tecnologias de 

rastreamento de comtortamento e vigilância na 

Internet.



Os 10 sites de noticias mais acessados no 
Brasil



Quantidades de cookies tor site



Comtaração entre os teríodos



Cookies tor tito



Origem dos servidores que injetaram os 
cookies



Conclusões:
Será o Fim dos cookies???
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Dúvidas?
Facebook: rodolfoavelino
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