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About me

*Especialista em Seguranca da Informacao.
*Coordenador de curso de graduacéao e pos graduacao.
*Diretor das ONGs Actantes e Coletivo Digital.

*Ativista e entusiasta em sistemas Open Source.
*Diretor empresa MakroTrust

Formacao

*Doutorando Programa PCHS da UFABC

*Mestre em TV Digital UNESP

*Design Instrucional para EAD Virtual — Federal de Itajuba
*MBA Gestéo e Tecnologia em Seg da Informacao — FIT
*Bacharelado em Sistemas de Informacéao — CUFSA.

Rodolfo Avelino — Security Day — Fatec Sao Caetano



Tendéncias e desafios atuais na
Seguranca da Informacao

Rodolfo Avelino — Security Day — Fatec Sdo Caetano



el |

Incidentes
400k

350k 343.418

300k
250k
200k
150k
100k
75.679
50k 34.848
) IIIIIII
us CN
5. 49% 12.23% E.63%

11.231
I

co
1.81%

16.164
I

KR
1.64%

5.893
|

W
1.44%

* Este grafico nao inclui dados referentes a worms.

A origem dos
incidentes
brasileiros

8.168 7.543 5 .877 5 .851
] ] I I
IN RU TR FR
1.32% 1.22% 0.95% 0.95%

© CERT.br — by Highcharts.com



Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2016
Tentativas de fraudes

Outras (3,41%) Direitos Autorais (©,51%)
Cavalos de Troia (5,23%) .

.

Paginas Falsas (90,85%)
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This operating system is locked due to the violation of the federal laws of
the United States of America! (Article 1, Section 8, Clause 8; Article 202;
Article 210 of the Criminal Code of U.S.A. provides for a deprivation of
liberty for four to twelve years.)

Following violations were detected:

Your IP address was used to visit websites containing pornography, child
pornography, zoophilia and child abuse. Your computer also contains
video files with pornographic content, elements of violence and child
pornography! Spam-messages with terrorist motives were also sent from
your computer.

This computer lock is aimed to stop your illegal activity.

To unlock the computer you are obliged to pay a fine of $200.
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No caso do Brasil, um estudo da Kaspersky Lab (2017) revelou
gue o pais € o mais afetado por ataques de ransomware na
America Latina.

Apenas 34% das empresas brasileiras reconhecem a seriedade

da ameaca, o que afeta gravemente a capacidade de prevenir e
responder a esse tipo de malware.
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NOVAS FAMILIAS DE
RANSOMWARE
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ATAQUES DE
CRYPTO-RANSOMWARE
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Cryptolocker

O atagque se inicia
guando o usuario abre o
arquivo ZIP, digitando a
senha inclusa na
mensagem, e tenta abrir
o PDF (que na verdade
€ um arquivo
executavel).
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Locky

Se espalha por meio de
campanhas agressivas
de spam e sites
comprometidos.

Ao criptografar a
maquina da vitima, o
malware criptografa
arquivos, adiciona a eles
a extensao .locky
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Vai deletando os arquivos da
vitima de hora em hora para
gue ela pague o resgate o
mais rapido possivel.

A cada hora o ransomware
reinicia a contagem e deleta
milhares de arquivos de uma
SO vez, tornando-o um dos
malwares de criptografia
mais destrutivos do cenario
atual.
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Capaz de criptografar o HD inteiro,

o0 Petya se espalha via e-mails S

direcionados a profissionais de RH. o

Os e-mails vém com um link
Dropbox que contém um arquivo
ZIP malicioso que €, supostamente, M
um portfélio de um candidato a i
emprego.
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CryptoWall

Um dos mais antigos em
atuacao, é distribuido por
meio de kits de exploracao,
campanhas de spam e
tecnicas de malvertising.

Quando esta na maquina, um
codigo binario € comprimido
ou codificado com uma série
de instrucoes que dao a ele a
capacidade de burlar o
antivirus.
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Wannacry

Utiliza exploits do
Windows Server 2003,
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Ransomware Attack “?.‘,:.si:.ij“s- : Cédigo remOtO em
i execucao SMBv2 do
sistema operacional.
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NotPetya

Muito similar ao
WannaCry, contudo ele
bloqueia o0 acesso ao
computador e nao
apenas aos arquivos
como 0s anteriores.

NOTPETYA
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Tendéncias e desafios

* Os ataques DDoS 10T * Infraestrutura financeira com
* Mudanca de ataques exploit maior risco de ataque - phishing
para ataques sociais dlre(.:lonado.ou whaling (caca a
direcionados baleia) conhnL[a a crescer. Esses
ataques usam informacao
detalhada de executivos das
empresas com o objetivo de
enganar funcionarios para
comprometer contas e viabilizar
0 pagamento aos fraudadores.
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DIGITAL NETWORKIBRASILEIROS | 1DG NOW! | PC WORLD | COMPUTERWORLD | MACWORLD |

i II - » Login  » Registro P Newsletter Busca: . . m G

FROM IDG

Recursos/White Papers

Noticias Opinido Tecnologia Carreira

Noticias

Ataques de DDoS chegaram a 800 Gbps
impulsionados por dispositivos de IoT

segundo o 120 Relatorio Anual sobre Seguranca da Infraestrutura
Global de Redes da Arbor Networks

Da Redacao
Publicada em 15 de fevereiro de 2017 as 08h45
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// Overview / Mercado

DDoS e ataques direcionados serao tendencia
em 2017

Segundo levantamento da Sophos, uso de loT e ataques contra
6rgaos do Estado e servicos estarao na mira dos cibercriminosos
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QUEM SOMOS ANUNCIE CONTATO RECEBA A NEWSLETTER

tele.sinbese

Portal de Telecomunicagoes, Internet e TICs

PLANTAO BLOG LIA & MIRIAM ENTREVISTAS ARTIGOS DO LEITOR AGENDA INOVACAO NAS EMPRESAS

NUMERO DE ATAQUES DDOS DISPARA
NO BRASIL
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HOW LONG IT TOOK TO DETECT DDOS ATTACK - GLOBAL

Less than an hour

1-2 hours

3-5 hours

6-12 hours

12-24 hours

More than 1 day Hgf%
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2017 atividade

Bot por sistema operacional crescente por
bots
100% pertencentes
90% as familias
Yoyo, Drive e
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Tipos de Malwares e ameacas no Brasil

E o problema dos navegadores web
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Droppers

€ um programa que foi concebido para "instalar” algum tipo de
malwares (virus, backdoor,...) em um sistema (destino).
Existem dois tipos principais de Droppers:

- aqueles que nao requerem interacao do usuario e sao
executados por meio da exploracao de um sistema atraves de
vulnerabilidades;

- € aqueles que exigem interacao do usuario convencendo-o
de que € algum programa idoneo.
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Droppers

Os Droppers que instalam um malware em memoria sao
chamados de um injector.
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Alguns tipos de Malwares
extensao navegador

* Nao necessariamente ele sera um processo;

* E altamente intrusivo e, por vezes, dificil de remover, é um
dos tipo mais utilizados por fraudadores brasileiros;

* Alguns estao interessados no comportamento de navegacao
online da vitima. Outros, podem leva-lo a sites maliciosos;

* SO € executado quando o navegador esta em execucao.
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How Dyre Works
 Infection  Interception

Q— ="

Login requests are
intercepted. Malicious

The victim’s machine is The malware uses browser content is returned to
infected with the Trojan via hooks to forward all login thE victim.
SPAM attempts to a dropzone before
they are encrypted with 55L.

@.4—6‘—.

The attacker uses or sells

the stolen information The victim shares additional
and/or can take control of sensitive information by
the victim’s machine interacting with malicious
content.

¥
L
e Fraud .n Data Theft :;Oé: DDoS
o™,



Extensao navegador
Sinais de infeccao

* Possiveis sintomas de um navegador infectado:

o Pagina inicial alterada (e dificil de ser alterada);

. ler que preencher formularios on-line pelo menos duas vezes;

. Navegacao extraordinariamente lenta;

. Popups Comerciais aparecendo o tempo todo, mesmo quando vocé esta

visitando sites que nao servem popups.
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Ameacas para Mobile
Trojan-Ransom.AndroidOS.Egat

blogueio de dispositivo, sobrepoe todas as janelas
abertas com sua propria janela e, em seguida, exige
dinheiro para desbloquear o dispositivo.
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Tendéncias para 0s proximos anos..

* Ate 2020, 60% das empresas digitas sofrerao falnas em seus principais
servigos, devido a incapacidade das equipes de seguranga de gerenciar o
risco digital.

* Ate 2020, 60% dos orcamentos das empresas para seguranca da
iInformacao serao alocados para a deteccao rapida e abordagens de
resposta a ameacas, o que representa um aumento de menos de 30% em
relacao a 2016.

* Ate 2018, 25% do trafego de dados corporativos fluirao diretamente a partir
de dispositivos moveis para a nuvem, ignorando os controles de seguranca
da empresa.

* Em 2018, mais 50% dos fabricantes de dispositivos mdveis nao serao
capazes de conter as ameacas devido a autenticacao fraca.
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Tendéncias para 0s proximos anos..

* Uma "corrida armamentista" na esfera do aprendizado de maquina se
travara entre defensores e atacantes.

* O ransomware passara por uma transicao da extorsao convencional
para novos alvos, tecnologias e objetivos.

* Prestadores de servicos e fabricantes de dispositivos domésticos
conectados tentarao solucionar as baixas margens de lucro através da
coleta de mais dados pessoais dos usuarios — com ou sem o seu
consentimento — transformando a casa das pessoas em uma vitrine
corporativa.

Fonte: 5 tendéncias de ciberseguranca para 2018, segundo a McAfee
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Todos os dias mais e mais pessoas
utilizam a Internet...



GLOBAL DIGITAL SNAPSHOT

THE LATEST NUMBERS FOR INTERNET, 30C1AL MEDLA, AND MOBILE USAGE ARDUMND THE WORLD

JUN
2017

TOTAL INTERNET ACTIVE SOCIAL UNIQUE ACTIVE MOBILE
POPULATION USERS MEDIA USERS MOBILE USERS SOCIAL USERS

7.511 3.811 2.895 5.007 2.692

BILLION BILLION BILLION BILLION BILLION

URBANISATION: PENETRATION: PENETRATION: PENETRATIOMN: PENETRATION:

54% 51% 39% 67% 36%

0 s A Hootsuite: I,




O gue as pessoas
acessam na
Internet?
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GOOGLE.COM
YOUTUBE.COM
FACEBOOK.COM
BAIDU.COM
WIKIPEDIA
YAHOO.COM
GOOGLE.CO.IN
REDDIT.COM
Qq.COM
10.TABAO.COM

Alexa Top Sites
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Contextualizacao

A partir da convergéncia
da informatica com as

telecomunicacoes, a o
Internet se tornou um 0%
grande instrumento de _ B
possibilidades de -5
monitoramento, coleta e w &

classificacao de dados
pessoais por meio de
algoritmos.
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Contextualizacao

Big

Data
Bubble

A crescente quantidade de
dados pessoais
cotidianamente produzido,
possibilitou a criacao de uma
infraestrutura invisivel
formada por empresas de
analise de audiéncia, agéncia
de marketing especializada
em midia eletrénica,
publicidade online
direcionada, entre outras

atividades de analise de
dados.
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Ultrapassamos
1 zettabyte/ano
pelas redes digitais

Quanto criamos de
dados?
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O cenario

a falta de transparéncia técnica em uma simples
navegacao em um site, permite ao usuario ter a
sensacao de seguranca do acesso e assim
disponibilizar e fornecer informacoes pessoais
como endereco, fotos familiares, nimero de
documentos ou telefone em formularios e em
redes socials.
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Naturalmente a evolucao das ferramentas de
rastreamento e vigilancia aconteceram, e
puderam criar mecanismos para personalizar suas
bases, sobretudo, buscando entender a
experiéncia de navegacao e os interesses de
acesso do usuario, possibilitando assim o
aprimoramento das técnicas de controle de
navegacao.
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O que acontece com o grande volume
dados que alimentamos diariamente na
Internet?

Permitiu a criagdo de empresas de Tecnologia que buscam formar nosso perfil,
ou seja, reunir informacoes sobre nosso comportamento, nossas
preferéncias e nossas escolhas na rede.



Sao empresas que coletam, analisam e interpretam
dados de acessos em varias fontes, sobretudo de
sites “terceiros”, e representam hoje uma grande

economia mundial a partir de dados pessoais.
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Tecnologias de rastreamento
de comportamento online

Web tracking



Evolucao da experiéncia na
Internet



A Internet sem as Redes Sociais online

o Sites estaticos e com pouca atualizacao;
« Usudrio passivo no processo (broadcast);

« Modelo de negécio ainda nao definido; (alguns sites cobravam para o

acesso a noticias):
o Internet com baixas taxas de transmissao de dados;

o« Computadores pessoais com baixo poder de armazenamento e

processamento.
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Internet com as Redes Sociais online
« Avanco das linguagens de programacao;

« Aumento na capacidade de processamento e

armazenamento dos computadores pessoais;

o« Aumento das taxas de transmissao de dados nas conexoes

de dados;

o Digitalizacao de bens culturais (e a forma de distribuicao e

compartilhamento).



Internet com as Redes Sociais online

« Usuario deixa de ser apenas consumidor e passa também a criar

conteudo;

« Evolucao das tecnologias de armazenamento e servicos em

“Nuvem”:

« Modelo de negbcio baseado em dados pessoais.



Ha uma grande variedade de
tecnologias para o rastreamento do
comportamento online dos usuarios.
Contudo, este trabalho investigou a
tecnologia de rastreamento baseada em
web cookies inseridos na navegacao
dos dez sites de noticias mais
acessados por usuarios de Internet

brasileiros em abril de 2015 e maio de
2016.




BANCO DE DADOS COMPORTAMENTAIS

* Segundo a Microsoft, dados pessoais estao se tornando
rapidamente uma moeda fundamental para o relacionamento
entre a marca e o consumidor.

* 80% dos consumidores estao dispostos a compartilhar
iInformacoes basicas como nome, e-mail e nacionalidade com as

empresas. (AIMA)

* Mais de 70% compartilham informacoes como data de
nascimento, ocupacao, hobbies e interesses. (AIMA)



Agentes de rastreamento

* Trackers: Empresas de analise de audiéncia na Internet, agéncia
de marketing especializada em midia eletronica, publicidade
online direcionada, entre outras atividades de analise de dados.

* Governos / Agéncia de Inteligéncia: Agéncias de Inteligéncia,
defesa e vigilancia mantidas por governos.

* Plataformas de controle: Sao grandes empresas que criam
ambientes controlados e personalizados para o usuario,
geralmente atuando em diversas plataformas e servicos.



Canvas Fingerprinting

Instrui os navegadores a desenhar uma
Imagem secreta e cada computador é
capaz de produzir uma imagem diferente,
unica, como uma impressao digital. Uma
Impressao digital que ira te seguir
enquanto voce estiver online.
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Flash Cookies

Semelhantes aos cookies de navegador, sao
pequenos arquivos flash e podem coletar
dados sobre vocé e sua atividade na web.



Browser Fingerprinting

Coleta informacoes sobre seu navegador que permitem
a sites e terceiros identifica-lo. Informacdées como as
configuracoes do navegador, plugins instalados, fontes
instaladas e configuracao IP sao muitas vezes
combinados para criar uma "impressao digital Unica".

A Electronic Frontier Foundation criou uma ferramenta
para vocé testar e aprender sobre a singularidade do seu
navegador. Confira: https://panopticlick.eff.org/



Web TAGS

e Uma web tag é um codigo colocado pelos
sl Lt nareeiros em seus websites para coletar
informacoes sobre padroes gerais de
T visita. As web tags sao geralmente
utilizadas por empresas por toda
Internet para entender as visitas em seus
websites.

Fonte: Score Card Research
http://www.scorecardresearch.com/About.aspx



Web Beacons

E uma técnicas utilizadas para monitorar guem
esta lendo uma pagina na web ou email. Também
pode ser usado para verificar se um determinado
e-mail foi lido ou se uma determinada matéria foi

copiada indevidamente para outro site.
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Cookies

O principal propoésito do web cookies é identificar
usuarios e  possivelmente  preparar  paginas

personalizadas ou para salvar as informacoes de sessao

de um site.



Classificacao Cookies

* Sessao : Sao criados e armazenados temporariamente durante
uma sessao de navegacao em um site e sao excluidos do
dispositivo do usuario quando o navegador é fechado.

* Persistente: nao é excluido apds o navegador ser fechado, e sim
depois de um periodo de tempo especifico definido pelo seu
servidor.

* Terceira parte: criados a partir de um site que nao seja o que o
usuario acessou. A maior parte destes web cookies sao
gerenciados por trackers
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Controle 1
Controlar quais Usuarios acessam um determinado site.




Controle 2 _ o
Controlar os sites que um determinado Usuario acessa.




Além das empresas de Marketing Digital, no
ecossistema da Internet existem outros agentes que
diante de seus interesses firmam acordos de
cooperacao ou desenvolvem tecnologias de
rastreamento de comportamento e vigilancia na

Internet.



Os 10 sites de noticias mais acessados no

Brasil

Nome do Site Endereco (url)
UOL uol.com. br
Terra terra.com. br
Globo.com globo.com
R7 r7.com

Folha de Sao Paulo

folha.uol.com. br

IG

ig.com.br

Estadao estadao.com. br
MSN msn.com
Tecmundo tecmundo. com. br
BOL bol.com. br

Tabela 1: Os dez sites de noticias mais acessados no Brasil (2015 e 2016)




Quantidades de cookies por site

Nome do Site Abril de 2015 Maio de 2016
Uol 60 161
Terra 120 44
Globo.com 46 1
R7 25 25
Folha de Sao Paulo 70 35
IG 70 38
Estadao 34 34
MSN 15 27
Tecmundo 23 33
BOL 10 10

Tabela 2: Quantidade de web cookiesinseridos por site,



Comparacao entre os periodos
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Figura l: Comparacgdo entre o periodo de andlise.




Cookies por tipo

Site de noticias

N2 de web
cookies de
terceira parte

N2 de web
cookies
persistentes

N2 de web

cookies de

sessao e de
terceira parte

Uol 36 141 10
Terra 16 38 1
Globo.com 1 1 0
RY 12 20 1
Folha de S&o Paulo 21 27 3
|G 15 24 2
Estadao 15 23 3
MS M 10 22 0
Tecjnundo 13 28 3
BOL (5] 7 3




Origem dos servidores que injetaram os
cookies

Argentina 8
Brasil 122
B Argenting Canada 9
B BErasil
Canada Suéecia 2
B Suecia
R Talwan 1
5T
® Dinamarca Israel 1
Desconhecido .
— Dinamarca 3
Desconhecido 28
EUA 241




Conclusoes:
Sera o Fim dos cookies???




Duvidas?

Facebook: rodolfoavelino

Rodolfo Avelino — Security Day — Fatec Sao Caetano
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