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o
No ultimo dia 28, o relator especial da ONU para Liberdade de Foopreccnc, Do Fave publicon sen
primeiro relatorio anual em que analisa a relagao entre o direito e copreccao = de cpimiso & direifo o
privacidade com o uso de criptografia e do anonimato na era digital. © documento avalia aimnda o8 cenarios

em que governos podem impor restricdes a essas praticas.



Criptografia

ferramenta essencial e necessaria para proteger o
direito a liberdade de opiniao e expressao na era
digital, conclui o relatério da Organizacao das Nacoes
Unidas (ONU)



A criptografia, assim como o anonimato, €
essencial para artistas, jornalistas,
denunciantes e varias outras categorias
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Que consequéncias sociais,
culturais e econOmicas teremos
com a captura de todo tipo de
dado por parte das corporacoes?

Sérgio Amadeu



Troca da privacidade pelas
experiéncias que as
empresas podem
proporcionar.

Sérgio Amadeu



Quem NAO DEVE nao
TEME.







Programa de
espionagem
Massiva




“Vivemos em um mundo no qual a vigilancia em massa,
ataques digitais aos individuos e a sociedade civil, o assedio de
membros de grupos vulneraveis, e uma grande variedade de
opiniao e expressao digitais resultam em graves repercussoes,
incluindo detencoes, agressoes fisicas e mesmo assassinatos”



Guaranteed under Article 19 of
the ICCPR, it protects the right of
people to send, seek and receive

ideas and information.

Under Article 17 of the ICCPR,
it guarantees protection
from “arbitrary or unlawful
interference” with citizens’

privacy, family, home and
correspondence.



Liberdade de expressao






David Kaye, observou que a
criptografia e o anonimato nas
comunicacoes digitais merecem uma
forte protecao para salvaguardar o
direito dos individuos de exercer sua
liberdade de opiniao e expressao.



Privacidade



Privacidade




“O fim da privacidade nada
mais seria que a
iIndiferenciacao entre o espaco
privado e espaco publico”



A criptografia, ao fazer da comunicacao
iIncompreensivel a nao ser aqueles a que
se destina, cria “uma zona de privacidade

para proteger opinides e crengas’






A Conferéncia “CONECTANDO OS PONTOS: OPCOES PARAAACAO
DO FUTURO”

Promovida pela UNESCO em marco de 2015, foi

observado o potencial da Internet para avancar o

progresso humano em direcao as Sociedades do
Conhecimento inclusivas.



A Conferéncia “CONECTANDO OS PONTOS: OPCOES PARAAACAO
DO FUTURO”

Reconheceram o seu importante papel e afirmaram os
principios de direitos humanos que sustentam a
abordagem da UNESCO as questoes relacionadas a
Internet, especificamente que os mesmos direitos que as
pessoas tém off-line devem ser protegidos on-line,
conforme a resolucao A/IHRC/RES/26/13 do Conselho de
Direitos Humanos



ONNECTIng the Dots Outcome
Document

i General Conference

i 381 Session, Paris.

Options for UNESCO related to Privacy

38C/53
10 August 2015
Original: English

e 3082,
ey I Ty

E Reconhecer o papel que o anonimato e

a criptografia podem desempenhar como
facilitadores da protegao da privacidade e da

a1 liberdade de expressao e facilitar o dialogo

the Outcome Document of the “CONNECTing The Dots: Options for Future
Acfion” Conference that sets forth the opfions for consideration by the

sobre essas questoes.

Purpose: To inform the General Conference on options for UNESCO's
future adtion on Intemet-related issues within the C/4 and C/5 documents,
and to offer the oppartunity io Member States for deliberations thereon.

OUTCOME DOCUMENT OF THE “CONNECTING THE DOTS:
OPTIONS FOR FUTURE ACTION" CONFERENCE

Decision required: Paragraph 11.

1 By Resolufion 52 adopted at its 37th session, the General Conference requested the
preparafion of a comprehensive study on Intemet-related issues, within the mandate of UNESCO,
including access o information and knowledge, freedom of expression, privacy, and ethical
dimensions of the information society, containing possible options for future actions, produced
through an inclusive multi-stakeholder consultation process.

2 In June 2015, this study entitlied “Keysfone: I
Access fo information and knowledge. Freedom of Expression. Privacy and Ethics on a Global
infemef” was published in French and English.




Human rights
and encryption







A Criptografia consiste na ciéncia (e arte) da
transformacao de texto simples em texto ilegivel,
de tal modo que apenas quem saiba qual o
processo de reverter a transformacao possa
recuperar o texto original.



Na sociedade informacional

G




Criptografia

Criptografia etimologia (Houaiss)

cript(o)- (gr. kruptos 'oculto, secreto, obscuro, ininteligivel')

grafia (gr. -graphia, com o sentido de 'escrita’, do v. gr. grapho
'‘escrever’)

Criptografia = ocultar a escrita
Criptologia = Estudo da criptografia

Criptoanalise = Quebra de criptografia
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1. confidencialidade



2. Integridade de

dados






4 — Nao repudio ou
irretratabilidade do

remetente




Cifragem

Processo de converter uma informacao comum
(texto claro ou aberto) em algo nao-inteligivel



Decifragem

E a tarefa contraria, dado uma informacéo nao-
inteligivel converté-la em texto claro ou aberto.



Introducao

Encriptacao € o processo de cifrar ou esconder a
informacao.

Decriptacao € o processo de converter dados
encriptados de volta a sua forma original.

Cifrar e Decifrar



Criptografia na computacao

Exemplos:

« Sistemas de arquivos (HD, Pendrive);
* Mensagens eletronicas (email);

« Conexdo web segura (https);

 Mensagens instantaneas (Google talk e
Messenger).



Introducao

Criptografia Classica

Ainda pouco influenciada pela Informatica;
Algoritmos por Substituicao e transposicao;
Chave compartilhada (simétrico).

Criptografia Moderna

Maior influéncia da informatica; Algoritmos
assimetricos; Infraestrutura de chaves publicas.



Classica - Cifra de Cesar

Também conhecida como cifra de
troca, codigo de Ceésar ou troca
de César, € uma das mais
simples e conhecidas tecnicas de
criptografia. O nome do método
€ em homenagem a Julio Ceésar,
gue O Usou para se comunicar
com 0S Seus generais.




Cifra de César

A acao de uma cifra de César € mover cada letra do
alfabeto um numero de vezes fixo abaixo no alfabeto.
Este exemplo esta com uma troca de trés, entao o B
no texto normal se torna E no texto cifrado.



Algoritmo Transposicao

Cifras de transposicao sao imunes a analise de
frequéncia, uma vez que as letras que estao no
texto cifrado sao as mesmas do texto em claro.

OHORASE
AESENN
D AL-O e

I GETAP

S AORT



Algoritmos X Chaves

Todos os algoritmos devem ser
publicos;

apenas as chaves sao secretas.



Criptografia: Principio

O resultado da criptografia depende de
um parametro de entrada,
denominado chave.



Chaves Criptograficas

.Os Algoritmos Modernos utilizam chaves
binarias

.0 espaco de chaves depende do tamanho da
chave

.Chaves criptograficas sao medidas em bits: 128
bits, 256 bits, 512 bits......

.Uma chave de 56 bits tem um intervalo de 0 ate
2°% chaves (1 quatrilhao de chaves).



Existem dois tipos de Algoritmos

Simétrico

Assimetrico



Criptografia Simetrica

A mesma chave ¢ utilizada para cifrar e decifrar a mensagem
(chave compartilhada)

Texto
Claro

Texto
Claro

Texto
Cifrado

Encriptacao Decriptagao




Criptografia Assimetrica

Conhecida como infraestrutura de chaves publicas;
Possui um par de chaves : Chave Publica e Chave Privada

Par de Chaves

Chave Chave

Publica Privada
Texto Texto Texto
Claro Cifrado Claro

Encriptacao Decriptacao



Criptografia Além da comunicacao




BlockChain



Como funciona uma blockchain (cadeia de blocos)?

A quer enviar A transacao O bloco é transmitido

dinheiro a B é representada a todas as partes da rede
online como um "bloco”

?
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o Aqueles que se encontram O bloco pode, assim, O dinheiro
na rede aprovam ser adicionado a cadeia — passa de A para B
a transacao como valida que fornece um registo

indelevel e transparente

de todas as transacgoes
 —
v

v
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Fonte: FT INSIDER?PrO



Introducao
Um banco de dados autdbnomo, progressivo, que
mantéem uma lista de registros ou transacoes.

Cada bloco contém uma lista de registros, e cada
bloco € encadeado com o anterior.

Literalmente uma cadeia de blocos.



Distribuido

Nao ha uma entidade central que
aprova as transacoes e estabelece
normas.



Dois principais conceitos

Uma rede de negocios segura, na qual os
participantes transferem items de valor (ativos),
por meio de um

ledger (livro-razao) comum distribuido, o qual
cada participante possui uma copia, e que seu
conteudo esta em constante sincronia com os
outros.



Eliminagado de troca par /-I_-; 3
Seguranca e Integridade de{
Transparéncia e imutabilidade ™
Simplificacao de ecb35|stema

Descentralizacao ! [‘



Ateé onde vai?

Internet do valor (dinheiro fluindo livremente como dados na
Internet);

Blockchain-as-a-Service — BaaS
Mudancas estruturais no setor financeiro no medio e longo prazo.

Autonomia para os dispositivos de Internet das Coisas (Ex:
lampada comprando energia de uma empresa de painéis solares).

Venda de bens culturais sem intermediarios.
58



Possibilidades de aplicacoes

.Distribuicido de beneficios e pensdes, registro de transacodes
imobiliarias, digital ID, Urna eletrénica. (Reino Unido, Suica,
Estonia)

-Mitigar o problema de falsificacao e de roubo de celulares no
mundo. (ITU)

.Monitoramento e rastreamento de uma cadeia de producgao (ex:

automoveis, equipamentos, vinhos,...).
.Controle de identidade dos dispositivos loT.

AplicacOes de gestao de identidades.

59



Redes Criptografadas
“Entrando dentro de uma comunicacao Digital”

60






Protocolos de comunicacao

o formato e a ordem das mensagens trocadas
entre duas ou mais entidades comunicantes, bem
como as acgoes realizadas na transmissao e/ou no
recebimento de uma mensagem ou outro evento.”

(Kurose)



Protocolo de comunicacao

0 YW timag,
- -br
M Arquivo do st

Protocolo Humano Protocolo de redes de computadores

Imagem: pt.simpsons.wikia.com



Comunicacao Digital




Protocolos

esta arquitetura de rede favorece o controle, nao
a liberdade, e esta caracteristica reside nos

protocolos téecnicos que fazem destas conexdes

(Galloway)



Protocolos

“Acima de tudo, a economia politica do protocolo
€ 0 da gestao, modulacao e controle. Tecnica e
politicamente a "sociedade de controle"” emerge
tanto de pesquisa cibernética como o faz a partir

de um imperativo militar-industrial para a
"governamentalidade" de sistemas de
informagéo.” (Tracker, 1974)



Informagdes que nao podem ser criptografadas em uma

simples comunicagcao

Destinatario
(frente do envelope)

Remetente
(verso do envelope)

rhamna Conta a Siva
Rua Alertoe Camarae, BO%
Santana

Gual—np-xam - PR

s 5 O 7T O 2 OO

feneterie Jond Fomoe Alugesrges

£ raderacy Pun Habaiaa, 186 - Frod Pads - S5

sf4510 000

67




Analogia com a comunicacao digital

| Destinatario Remetente
(frente do envelope) (verso do envelope)

rhamna Conta a Siva
Rua Aforca Camatroa, 505

Santana

feneterie Jond Fomoe Alugesrges
frderece Rua Habalara, M6 - Frod Pads - S5

5 5 07T o2 OO | s4510 . 000

Gual-nr_mm - PR

Endereco IP Destinatario Endereco IP Origem
68
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~ 0101010101
2o METADATOS
< 0101010101
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emetente
Rodolfo Avelino
End: Rua da Abolicao

Conteudo
Mensagem

Metadado
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Problemas

A vigilancia da Internet, como a analise de
trafego, revela a privacidade dos usuarios.

A criptografia nao funciona, ja que os cabecalhos
de pacotes ainda revelam muito sobre os
usuarios.

.0 anonimato de ponta a ponta € necessario.

.S0lucao: uma rede an6nima distribuida

71






TOR

€ um software livre e de codigo aberto
gue proporciona o anonimato pessoal
ao navegar na Internet e em atividades
online, protegendo contra a censura e
principalmente a privacidade pessoal.






E) How Tor Works: 1 > Tornode

Alice

fStep 1: Alice's Tor
- client obtains a list
- of Tor nodes from

- adirectory server.

Dave

« « = Unencrypted link
. @NCrypted link

d = =

4 -

Jane

Bob
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E) How Tor Works: 2 > Tornode

« « e unencrypted link
—ge ONCrypted link

Alice
3 i =2 =

Step 2: Alice's Tor client
picks a random path to
destination server. Green -

links are encrypted, red —— - I -
links are in the clear. B g Jane

e~ - - " " A -
Dave : T o Bob
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Ef) How Tor Works: 3 I

Step 3: if the user wants
access to another site,
Alice's Tor client selects
a second random path.
Again, green links are
encrypted, red links are
in the clear.

P——
Dave

---------

m
o Tor node
- = unencrypted link

e @NCrypted link

77
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