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Resumo

Este trabalho parte de um breve levantamento histérico sobre
o surgimento e a evolucao dos mecanismos de rastreamento e
de vigilancia intrusivos em navegadores Web. Atualmente,
utilizados na navegacao entre paginas na Internet.
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Resumo

Busca-se compreender se esta evolucao surgiu por
necessidades técnicas e/ou por motivacoes do modelo de
negocios de empresas de marketing e publicidade on-line que
movimentam a economia do mercado de dados pessoais.
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Resumo

Se propoe, ainda, analisar as caracteristicas dos principais
mecanismos de rastreamento de comportamento online
intrusivos, considerando, sobretudo, os menos transparentes,
mais resilientes a remocao e que contribuem para a formacao
de uma infraestrutura de coleta de dados mantidas por
corporacoes e plataformas de negdcios.
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Resumo

Para tal, serao analisados os documentos e as listas de
formulacao dos padroes das entidades e das organizacoes
responsaveis pela regulamentacao e padronizacao da Internet,
bem como a demonstracao de exemplos de rastreamento
destes mecanismos.

Rodolfo Avelino
Lavits 2019




laVltS rede latino—americana de estudos sobre

****** vigildncia-. techologia e sociedade

O Capitalismo formata a Internet
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Introducao

No paper Aspectos Econémicos da Privacidade Pessoal, Varian
identifica a possibilidade de expansao de um mercado de
dados pessoais que poderia reduzir custos de transacao dos
empreendimentos tecnoldgicos caso as pessoas pudessem
vender ou “alugar” seus dados (1996, p.11).
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Introducao

Jaem 1999, em seu livro A Economia da Informacao: como os
principios econémicos se aplicam a era da Internet, Carl Shapiro e Hal
R. Varian, alinhados com ideais neoliberais, defendem a tese de que
0s principios econdmicos duraveis podem orientar o frenético
ambiente empresarial de hoje, discordando que a nova configuracao
econdmica seja distinta da economia tradicional e afirmando que a

tecnologia muda, porém as leis da economia nao.
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Classificacao Cookies

* Primeira parte: sdo criados a partir do dominio (servidor) destino do
acesso.

» Terceira parte: criados a partir de um site que nao seja 0 que o usuario
acessou. A maior parte destes web cookies sao gerenciados por trackers

« Sessao : Sao criados e armazenados temporariamente durante uma
sessao de navegacao em um site e sdo excluidos do dispositivo do
usuario quando o navegador é fechado.

* Persistente: ndo é excluido apos o navegador ser fechado, e sim depois
de um periodo de tempo especifico definido pelo seu servidor.
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A evolucao dos padroes de rastreamento
Intrusivos a clientes web
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Necessidade de superar as limitacoes dos
cookies

* Limitacao de tamanho;

« S0 pode ser lido pelo dominio que o criou (inviabiliza o
compartilhamento de dados entre dominios e plataformas);

* Restringe a quantidade potencial de informacdes que podem
ser coletadas de um usuario;
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Estudo de caso 1

lds Cookies de terceira parte
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Estudo de caso 2

ID de primeira parte rastreando mesmo o cliente
web em janela privada.
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de privacidade de Web Sites.

/home/avelino/.macromedia/Flash Player/macromedia.com/support/flashplayer/sys/#www.mercadolibre.com/settings.sol
/home/avelino/.macromedia/Flash Player/macromedia.com/support/flashplayer/sys/settings.sol

Fonte imagem:
https://tutorfreebr.blogspot.com/2015/1
remover-cookies-do-flash-na-sua.htmi
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Web Storage
Armazenamento de dados no lado do cliente
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MECANISMOS DO WEB STORAGE

* Primeiras especificacoes W3C

2009;
« API para armazenamento de
Tipos dados persistentes de dados de
: par de valores-chave em clientes
Session Storage da Web.
Local storage  Hoje incorporada no padrédo
HTMLS5;
« Tamanhos de objetos de até
10MB.

Rodolfo Avelino
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Sincronizacao de Cookies
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a9 United States
a2 Patent Application Publication (o) Pub. No.: US 2014/0279045 A1

US 20140279045A1

SHOTTAN 3) Pub. Date: Sep. 18, 2014
(54) CROSS-DOMAIN ID SYNCHRONIZATION IN (52) US.CL
ONLINE ADVERTISEMENT CPC .vvvrvrrireisiinnnnen. GO6Q 30/0269 (2013.01)
USPC ..oovvceiccccceceecceccececceeece . 105/14.66
(71) Applicant: TURN INC., Redwood City, CA (US)
(57) ABSTRACT
(72) Inventor: Jonathan SHOTTAN, San Francisco, Disclosed is a computer-implemented method for audience
CA (US) ID synchronization in a data management platform. In one
embodiment, the method includes receiving a first redirect
(21) Appl. No.: 14/103,815 traffic from a first domain during a first browser session, in
response to a web browser loading an embedded web object
(22) Filed: Dec. 11, 2013 ona web page of the first domain; identifying a consumer user
by searching through a cookie cache of the web browser to
Related U.S. Application Data determine whether an unity identifier has been assigned in the
cookie cache by the data management platform; in response
(60)  Provisional application No. 61/800,471, filed on Mar. to determining no unity identifier has been assigned to the
15, 2013. consumer user, generating a cookie containing a new unity
identifier and dropping the cookie in the cookie cache of the
Publication Classification web browser; and synchronizing identifiers for the consumer
user with a partner platform by updating a matching table of
(51) Int.CL the identifiers with either the identified unity identifier or the

GO6Q 30/02 (2006.01)

Rodolfo Avelino
Lavits 2019
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GET: A.com
Browser (1) >
Cookie: {user_id=123435;
A.com| (2)
302 Redirecl:
*E!-cnm?par'tner_i|:|=A.-::nn1&synﬂ_i|:l=12345
(3) GET: B.com

B.com?partner_id=A.com&sync_id=1 2341

user XYZ is [4}
known as 12345

Cookie: {user_id= XYZ} A
on A.com

Rodolfo Avelino
Lavits 2019
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Redirecionamento de um cookie de identificacao
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