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RESUMO: Este texto trata dos riscos e implicagdes da inteligéncia artificial e dos algoritmos para os
objetivos contidos na Declaragdo Universal dos Direitos Humanos. Nesse sentido, as perspectivas de
James Der Derian, Frank Pasquale, David Chandler, Shoshana Zuboff, Philip N. Howard e Nick
Srnicek foram mobilizadas para a compreensao da atual fase do capitalismo global, do mercado de
captura e o processamento em massa de dados pessoais. Diversos casos descritos indicam que a
privacidade €& cada vez menos respeitada enquanto as empresas protegem seus segredos
competitivos com patentes, codigos fechados e acordos de confidencialidade. Técnicas de Big Data e
algoritmos em rede podem ser utilizados para melhorar e agilizar a administragdo publica, mas
também resultam em novas praticas discriminatérias que violam o direito a privacidade, a liberdade
de expressao e a justica. Grupos étnicos e raciais, mulheres e comunidade LGBT ja sofrem com
decisbes tomadas por sistemas computacionais autdbmatos que levam a segregacdo e ao
preconceito.

PALAVRAS-CHAVE: Direitos Humanos; Algoritmos; Privacidade.

HUMAN RIGHTS, ARTIFICIAL INTELLIGENCE AND PRIVACY

ABSTRACT: This text presents risks and implications of artificial intelligence and algorithms for the
goals contained in the Universal Declaration of Human Rights. In this sense, the perspectives of
James Der Derian, Frank Pasquale, David Chandler, Shoshana Zuboff, Philip N. Howard and Nick
Srnicek have been mobilized to understand the current phase of global capitalism, the market of
capture and of mass processing of personal data. Several cases described indicate that privacy is less
and less respected as companies protect their competitive secrets with patents, closed codes and
confidentiality agreements. Big Data techniques and network algorithms can be used to improve and
streamline public administration, but also result in new discriminatory practices that violate the right to
privacy, freedom of expression and justice. Ethnic and racial groups, women and the LGBT community
already suffer from decisions made by automated computer systems that lead to segregation and
prejudice.
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1. Introdugao

A Declaragédo Universal dos Direitos Humanos completou 70 anos em 2018.
Foram enormes os avancos obtidos desde que foi adotada pela Assembleia Geral da
Organizagao das Nagdes Unidas (ONU). No entanto, novos desafios aos direitos
humanos surgiram com a expansdo da Inteligéncia Artificial, com a automagao e
com a mediagdo social dos algoritmos. As implicagbes dessas tecnologias no
cenario politico, econdmico e social contemporaneo, seus tipos principais, a nova
escala das violagdes de direitos praticados a partir das tecnologias de rastreamento,
intrusao, interceptacao e coleta de informagdes promovida por estados nacionais e
por grandes corporagdes que atuam em ambito planetario sdo os temas que serao
tratados neste artigo. Os riscos a democracia, a liberdade de expressdo, de
persegui¢cao de minorias, de grupos politicos e de violagdo de privacidade atingiram
um novo patamar, sem precedentes na Histéria. Se os Estados nacionais sempre
langaram mé&o de espionagem para controle de inimigos internos e externos e se as
corporacdes sempre tentaram obter o maximo de informacdes sobre seus clientes
para melhor direcionamento de negdcios, com o atual estagio do desenvolvimento
das Tecnologias de Comunicagéo e Informacgao, o individuo, que sempre foi muito
fragil a acdo desses poderes, agora tem pouca chance de defesa e de prevengao
contra esses mecanismos, que funcionam em amplitude global.

O Conselho de Direitos Humanos da ONU ja se manifestou quanto a
promogéo, a protecédo e ao usufruto da Internet com a resolu¢do de 27 de junho de
2016 (A/HRC/32/L.20), com a qual reconhece que: “a privacidade online é
importante para a realizacdo do direito da liberdade de expresséo e para assegurar
opinibes sem interferéncia e para o direito a liberdade de pacifica reunido ou
associagdo”. A resolucdo também se preocupa com a violagao de diretos humanos e
de liberdades fundamentais na Internet e com a impunidade para tais abusos, mas o
texto n&o aprofunda sobre os perigos provenientes das tecnologias de Inteligéncia
Artificial. Perigos, como por exemplo, o risco de limitagdo da presungdo da
autonomia do individuo a partir do uso direcionado de seus dados pessoais, mesmo
que tenham sido fornecidos voluntariamente pelo cidad&o ou pelo consumidor.

O espaco cibernético € um elemento novo e decisivo do contexto politico

mundial, como escreveu o tedrico das Relagbes Internacionais Joseph Nye Jr. na
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publicagdo Cyberpower (2010). Para ele, o ciberespaco reduz diferenciais de poder
entre atores, 0 que seria um bom exemplo da difusdo de poder que caracteriza a
politica global no Século XXI. Nye Jr. complementa ao afirmar que as assimetrias de
vulnerabilidade a partir das redes implica que atores menores tém mais capacidade
de exercer poder no ciberespaco do que em outros dominios da politica mundial,
como a forga da guerra ou a influéncia econdbmica e cultural. Nye Jr. ndo cita
claramente, mas torna-se evidente a necessidade de defesa de cada um desses
atores contra os sistemas de vigilancia permanentes viabilizados pela Internet, cuja
intencionalidade das praticas fica 6bvia como no caso Snowden, que sera tratado
adiante.

A “paranoia da espionagem”, explicitada pelo pesquisador James Der Derian
no texto Antidiplomacy: Spies, Terror, Speed, and War (1992), é reforgcada pelas
burocracias e pelos sistemas de inteligéncia militar, que, com as redes de coleta de
informagdo ameagam as fronteiras geopoliticas tradicionais, tornando-se mais dificil
distinguir entre o “eu” e o “outro” (o inimigo), de separar o que é “interno” do que é
‘externo”. Der Derian escreve que a espionagem contemporénea € compreendida
como sinbnimo do “poder da informagao”. Assim, inspirado em Paul Virilo, pensa a
vigilancia e a guerra como uma fungdo da “velocidade”. Especificamente, percebe a
necessidade de captagéo das informagdes em tempo real que estdo em todo o lugar.
Para Der Derian, a espionagem € onipresente e o poder crescentemente vigilante.
Destaque-se que essas afirmagdes n&o consideravam o enorme poder da Agéncia
de Segurancga Nacional' (NSA). Se o espido (fonte dos servigos de inteligéncia)
precisa de indistingdo e de sua nao-identidade para ter garantida sua seguranca,
nada melhor que o anonimato da Internet e a captura de informacgdes a distancia,
sem a presenga fisica do agente secreto. Em outro artigo mais recente, Critical
Encounters in International Relations (2009, p. 72-73), Der Derian chega a
questionar se a “condigdo pos-moderna”, cunhada por Lyotard e identificada pelo
trabalho de Foucault, Deuleuze e outros, ja ndo teria sido suplantada pela “condigc&o
virtual” da comunicagéo instantdnea, da onipresenca das imagens, dos fluxos de
capitais e da velocidade videografica da guerra, fazendo da soberania estatal uma

transitoriedade, um fendmeno tecnologicamente transitorio. Ressalte-se que o

'National Security Agency — Departament of Defense — USA.
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pensamento de Der Derian é fortemente influenciado por Foucault, o que garante
embasamento para questionar escolas tradicionais das Relagdes Internacionais
nascidas da teoria realista (ibid., p. 70).

A queda da Unido Soviética e do bloco socialista europeu, no inicio do anos
1990, fez com que os campos das Relagdes Internacionais e da Ciéncia Politica
passassem por uma ebulicdo tedrica para que se explicasse a nova ordem mundial
surgida no pos-Guerra Fria, que variou do otimismo do “Fim da Histo6ria” (com a
vitoria definitiva das democracias de mercado) de Francis Fukuyama ao pessimismo
do “Choque de Civilizagbes” (os novos conflitos culturais e religiosos) de Samuel P.
Huntington. Da mesma forma, o conceito de “seguranga nacional” passou por severa
avaliacdo. Nesse contexto, os estudos criticos de seguranga sao um bom alicerce
tedrico para compreender como as tecnologias algoritmicas afetam os Estados
Nacionais e os Direitos Humanos, pois, como explicam Keith Krause e Michel C.
Williams (1997, p. 52), o coragdo dos estudos criticos de seguranga é a orientagéo
para a pratica e para a superagdo de desafios com abordagens alternativas ao

neorrealismo e ao neoliberalismo.

2. A nova escala das violagoes

Com a expansdo das redes sociais online operadas por sistemas
algoritmicos, uma série de tecnologias de modulagado de comportamento passaram a
interferir na condutas das pessoas a partir da coleta, processamento e analise, nem
sempre autorizadas, de dados pessoais, em especial, dos comportamentos e
atitudes que as pessoas realizam na Internet. Segundo o préprio Facebook sua
plataforma envolve mais de 2 bilhées de usuarios (2018). A pesquisa do Comité
Gestor da Internet no Brasil, com amostra de 25 mil entrevistados acima de 10 anos,
em 2017, indica que 74% dos brasileiros com acesso a Internet acessam as redes
sociais online. Diante dessa utilizagdo intensa das redes de relacionamento, as
teorias behavioristas alcancaram um novo patamar e estdo sendo amplamente
aplicadas pelas proprias plataformas, agéncias de marketing e de inteligéncia.

O texto Psychological Targeting as an Effective Approach to Digital Mass

Persuasion sugere um tamanho de escala em que pesquisas psicométricas podem
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ser realizadas. Antes da Internet e, principalmente, antes das redes sociais, a

observacdo massiva de pessoas e o acompanhamento constante das suas agoes
era muito dificil. As pesquisas de laboratério mostram que esses apelos persuasivos
sdo mais eficazes em influenciar o comportamento quando sado adaptados as
caracteristicas psicologicas unicas dos individuos (Kosinski, 2016). Com a
programacao de algoritmos que seguem milhares de perfis de usuarios das redes
sociais online € possivel definir os tragos principais de personalidade de cada uma
delas, como a pesquisa nos relata:

Aproveitando a avaliagao dos tragos psicologicos das pegadas digitais,
realizamos trés experimentos do mundo real que alcangaram mais de
3,7 milhdes de pessoas. Nossas experiéncias demonstram que o
direcionamento de pessoas com apelos persuasivos adaptados a seus
perfis psicoldgicos pode ser usado para influenciar seu comportamento
conforme medido por cliques e conversdes. [As taxas de cliques
(CTRs) sdo uma métrica de marketing digital comumente usada que
quantifica o numero de cliques em relagdo ao numero de vezes que o
anuncio foi exibido. A taxa de conversdo € uma métrica de marketing
que reflete o numero de conversées, como downloads de aplicativos ou
compras em lojas on-line, em relagdo ao numero de vezes que o
anuncio foi exibido.] Os experimentos foram executados usando
publicidade no Facebook, um comportamento tipico plataforma de
segmentacdo. (Matz, Kosinski, Nave, Stillwell, 2017, p.2, tradugado
livre?)

O escandalo da empresa Cambridge Analytica (CA), agéncia de marketing
que se vangloriava de ter sido responsavel pela vitoria de Donald Trump e pela
aprovagao da saida do Reino Unido da Unido Europeia (Brexit), ocorreu quando a
imprensa internacional tomou conhecimento da violagado massiva da privacidade dos
usuarios do Facebook promovida pela empresa (GUIMON, 2018, online). A CA

aplicou técnicas psicométricas somadas ao cruzamento de dados geograficos sem

2 Trecho original em inglés: Capitalizing on the assessment of psychological traits from digital
footprints, we conducted three real-world experiments that reached more than 3.7 million people. Our
experiments demonstrate that targeting people with persuasive appeals tailored to their psychological
profiles can be used to influence their behavior as measured by clicks and conversions. [Click-through
rates (CTRs) are a commonly used digital marketing metric that quantifies the number of clicks relative
to number of times the ad was shown. Conversion rate is a marketing metric that reflects number of
conversions, such as app downloads or online store purchases, relative to the number of times the ad
was shown.] The experiments were run using Facebook advertising, a typical behavioral targeting
platform. (MATZ, S. C. et al. Psychological targeting as an effective approach to digital mass
persuasion. Proceedings of the national academy of sciences, v. 114, n. 48, p. 12714-12719, 2017)
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autorizacao de milhdes de usuarios do Facebook para persuadi-los a votar de um
determinado modo. A partir de um questionario respondido por alguns milhares de
usuarios do Facebook, a personalidade de cada um deles foi categorizado por uma
das empresas ligadas a CA. Em seguida, passou a acompanhar a navegagédo no
Facebook desses usuarios. Utilizando algoritmos de aprendizagem de maquina
(machine learning) estabeleceu um padrdo de como cada tipo de personalidade
clicava em determinados links, memes e postagens na rede social. A violagéo
massiva de privacidade e do direito a ndo ser vigiado ocorre quando a CA ocorre
quando os algoritmos de aprendizagem passam a acompanhar a navegagao e a
clicagem de mais de 70 milhdes de norte-americanos com a finalidade de tracar o
perfil psicométrico de cada um deles.

A gigantesca escala transnacional das violagbes de direitos humanos pela
Internet também foi demonstrada pelo ex-analista de inteligéncia da National
Security Agency (NSA), Edward Snowden, em 2013. O que ficou evidente é que as
empresas de tecnologia com sede nos Estados Unidos possuem uma cumplicidade
ambigua com a NSA que as utiliza para coletar dados de seus usuarios em diversos
paises no mundo. O pesquisador David Lyon compreende que a vigilancia se
deslocou em direcédo ao Big Data. Nesse cenario, trés questdes sdo qualitativamente
novas: primeiro, a vigilancia consegue ser interconectada e quase permanente,
ubiqua; segundo, a vigilancia assume a perspectiva da descoberta de padrdes, o
que ira justificar o acesso sem precedentes aos dados de todos; terceiro, 0 uso do
Big Data exige uma mudanga ética e nas definicdes de privacidade para que

possam retomar seu sentido diante dessas tecnologias (LYON, 2014, online).

3. Inteligéncia Artificial, Big Data e Algoritmos

Como tantas outras expressdes comumente no mundo digital, o termo
“Inteligéncia Artificial” n&do tem uma definicdo precisa, podendo variar para quem o
utiliza. De acordo com Biddle (2018), trata-se de um conceito abrangente de
subconjuntos, sendo um deles o “aprendizado de maquina” (machine learning).
Como o nome sugere, seu objetivo principal € permitir que os computadores

“aprendam sozinhos” e se tornem mais eficientes. Domingos (2017) informa que o
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“aprendizado de maquina” abrange varios termos: reconhecimento de padrdes,
modelagem estatistica, mineragdo de dados, descoberta de conhecimento, analise
preditiva, ciéncia de dados, sistemas adaptativos e deep learning, dentre outros.

“Big Data” € outro conceito que permite varias interpretacdes, mas na maioria
dos casos é o nome dado para o armazenamento, integragdo, processamento e
tratamento destas gigantescas bases de dados geradas cotidianamente pela
sociedade global conectada. Que bases sdo essas? Suas buscas no Google, sua
atividade no Facebook e outras redes sociais, sua atividade bancaria — extrato de
conta-corrente e da fatura do cartdo de crédito, os arquivos da camera de seguranga
do seu condominio, a declaragdo de Imposto de Renda, o registro dos
medicamentos comprados em drogarias, o prontuario médico online, os filmes
assistidos na Netflix ou outro servico de streaming, seus e-mails, as musicas ouvidas
no Spotify, os videos assistidos no YouTube. Enfim, toda e qualquer atividade na
Internet que possa ser registrada e armazenada.

Como explica o professor de direito norte-americano Frank Pasquale, em seu
livro The Black Box Society, o Big Data permite o funcionamento de um complexo
padrao de técnicas de reconhecimento e analise de massivos volumes de dados que
buscam racionalizar decisbes e substituir intermediarios. Neste contexto, as
corporagdes que exploram o Big Data buscam capturar e integrar os dados de todas
as pessoas fisicas e juridicas que estdo na rede. Os dados sdo a matéria-prima
valiosa, sem a qual ndo é possivel realizar analises de tendéncias e predi¢des. As
cidadas e os cidadaos podem pensar que ao ceder seus dados pessoais para as
grandes plataformas e aos aplicativos tecnoldgicos terdo no maximo o recebimento
de propagandas indesejadas na Internet, conhecidas pelo nome de spam, mas, na
verdade, tornam-se extremamente vulneraveis, uma vez que perdem a capacidade
de controlar as informagdes sobre sua vida, historia, interesses, percepgdes e
desejos. Ao mesmo tempo que a privacidade é colocada em xeque pela captura
massiva de dados, as corporag¢des ocultam seus softwares e algoritmos por meio de
codigos fechados, classificam trabalhos inovadores como confidenciais, registram
patentes, assinam acordos de n&o-divulgacdo e aplicam regras de mordacga
(PASQUALE, 2015, p. 03). O sigilo nos negocios € apresentado como indispensavel
para Wall Street e para o Vale do Silicio, mas mulheres e homens que tém toda a

sua atividade online gravada ndo conhecem as implicagdes sociais das praticas
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invisiveis de como suas informagdes pessoais sdo classificadas e tratadas. As

corporagbes alegam que a opacidade é a forma de se proteger diante de seus
competidores. Pasquale escreve que ‘o dinheiro esta em busca do reconhecimento
de padrées — quer juntar os pontos do comportamento passado para prever o futuro”
(Ibid., p. 19). Os dados pessoais s&o a principal fonte de lucros para as corporagdes
do Big Data que tomam decisdes cruciais sobre como classificar e hierarquizar os
individuos a partir de algoritmos fechados cuja a observagdo ndo permite saber o
que fazem. Frank Pasquale alerta que essas corporagcbes possuem técnicas de
ofuscagao para manter a opacidade de seus algoritmos e tecnologias.

Chandler (2015, p. 845) vé o Big Data como uma ferramenta de
empoderamento, de capacidade de construir sociedades autogovernaveis e
autorreproduziveis. Funciona de uma forma diferente do que ocorreu com o
modernismo pos-revolugdo industrial. Modelos de governanga do tipo Top-Down ou
o entendimento de causa-e-efeito para intervengdes de politicas publicas sao
substituidos pela metodologia de gestdo automatizada e centralizada da
“autogovernanga” do Big Data. Tal fenbmeno € denominado por Chandler como a
chegada de um mundo P6s-Humano, governado por uma realidade relacional e que
elimina consequéncias indesejaveis. Se ja vivemos ou ndo em um mundo “Pos-
Humano” €& um questionamento que exigira estudos, pesquisas e reflexdes
aprofundadas no campo das Relagdes Internacionais.

Como argumenta a pesquisadora Shoshana Zuboff, Big Data n&o é uma
tecnologia ou efeito tecnologico inevitavel. Nao € um processo autbnomo, sua
origem é plenamente social. Ela chama essa nova logica de acumulagdo, que troca
dados pessoais por dinheiro, de Capitalismo de Vigilancia, do qual o Big Data é tanto
uma condigdo como uma expressado (ZUBOFF, 2015, p. 77). Uma empresa como o
Google nédo questiona se pode fotografar casas para sua base de dados.
Simplesmente faz o que quer. Se processada, leva seus adversarios a exaustao
judicial ou eventualmente paga valores insignificantes se comparados ao retorno
financeiro. Zuboff diz ainda que essa combinacao de dados, extragcao e analise sdo a
chave para a nova logica de acumulagdo. As receitas dependem de ativos de dados
apropriados por meio de operacdes automatizadas onipresentes. Esses ativos
constituem uma nova classe: os Ativos de Vigilancia, que é o que atrai os

investimentos no Capitalismo de Vigilancia. (Ibid., p. 81) Trata-se de um regime
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institucional em rede, ubiquo, que grava, modifica e torna mercadoria a experiéncia
diaria, de torradeiras a corpos, da comunicagao ao pensamento, sempre com uma
visdo para estabelecer novos caminhos de “monetizagdo” e lucros. Um poder
soberano que aniquila a liberdade alcancada pelo mando da lei, que elimina a
necessidade de contratos, de governanga e o dinamismo da democracia de
mercado. O Capitalismo de Vigilancia estabelece uma nova forma de poder na qual
os contratos e a forca da lei sdo suplantados por recompensas e puni¢cdes de um
novo tipo de “mé&o invisivel” (Ibid., p. 82). O Capitalismo de Vigilancia ndo elimina o
direito de privacidade, mas o redistribui. Ao invés de ser um direito de todos,
concentra-o nas empresas, que invoca tal direito como forma de legitimagdo para
manter obscuras as operagdes de vigilancia.

Em sintese, os subconjuntos machine learning, mineragdo de dados e Big
Data, foram as técnicas que tornaram possivel o que tem se chamado de
Inteligéncia Artificial. De acordo com Sugomori (2016), esse novo método € uma
ferramenta potente em comparacdo as abordagens anteriores que dependiam de
informagdes fornecidas por seres humanos. Agora, as gigantescas bases de dados
disponiveis sdo os insumos para classificagao automatizada e criagao de padrodes. E
com o reconhecimento de padrdes, torna-se factivel oferecer previsdes para
condutas semelhantes no futuro. Tais modelos preditivos sdo parametrizaveis e
melhoram progressivamente de maneira automatica.

O poder das empresas que controlam essas tecnologias fez com que o autor
Philip N. Howard publicasse o livro Pax Technica: How the Internet of Things May
Set Us Free or Lock Us UP, no qual explica conflitos politicos e de competicao,
domesticos ou globais, que ocorrem por meio das Tecnologias da Informacao. Ele
considera que ja vivemos uma Pax Technica, um momento histérico em que arranjos
politicos, econémicos e culturais de instituicbes sociais e de dispositivos conectados
em rede unem firmemente governos e industrias em pactos de defesa mutua,
delineando colaboragdes, definindo padrées e explorando dados. A Pax Technica ja
teria substituido a Pax Americana, inaugurada no pos-Segunda Guerra Mundial,
pois, de acordo com Howard, os EUA ja perderam o controle da era digital. O pais
nao seria mais a fonte primaria de inovagdo em redes digitais e nem o mais
importante construtor de infraestrutura de comunicacao e informacgao. Se ha 20 anos

nao haviam duvidas de que os EUA eram o no6 central na rede de desenvolvimento
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tecnolégico e do fluxo global de informagbes, este foi um estado temporario,
superado. (HOWARD, 2015, p. 14)

Ha um profundo debate no campo das Relagdes Internacionais de que se, no
mundo pés-Guerra Fria, os Estados Unidos da América s&o o poder dominante ou
se vivemos em um mundo multipolar, no qual convivem e disputam diferentes tipos
de atores que projetam diferentes tipos de poder. Howard questiona quem tem esse
poder e o que significa exercer esse poder. Para ele, nos dias atuais, quem projeta
as novas tecnologias de informacg&o, produz as midias digitais e define os padrdes
da Internet tem grande influéncia e forga para manipular a opinido publica. Os EUA
seguem sendo um importante ator, seja pela tecnologia oriunda do Silicon Alley, pela
capacidade de monitoragdo da Internet da Agéncia de Seguranga Nacional (NSA) ou
pela ascendéncia governamental sobre organizagbes como a Internet Society ou a
International Corporation for Assigned Names and Numbers (ICANN). Mas ha o
crescimento tecnoldgico chinés, que tem o controle direto de seus usuarios de
sistemas, que exporta hardware para outros paises e amplia sua rede de
infraestrutura. E existem também os que Howard chama de “insurgentes
tecnologicos”, como o Pirate Bay e o Wikileaks, os hackers e os que denunciaram —
e denunciam — segredos governamentais na rede (/bid., p. 13). Em muitos paises do
mundo, a politica mudou radicalmente apds a chegada da Internet — da profusédo de
blogs até o vazamento de videos de denuncias de violéncia policial, que se
espalham de maneira viral. Talvez seja um exagero do autor falar em Pax Technica,
mas, no minimo, a proposi¢cdo € sintomatica dos problemas que os estados
nacionais estao enfrentando com as inovagdes das tecnologias informacionais e que
influenciam a politica, a economia e a cultura.

Nick Srnicek, no livro Platform Capitalism, também aponta significativas
mudancgas da sociedade atual em comparacido com a sociedade industrial do pds-
Guerra. A capacidade de extrair dados para a inteligéncia dos negocios, da produgao
ao consumo, era bem limitada no capitalismo do mundo industrial. Ja no cenario
dominado pelas plataformas digitais e pelas tecnologias cibernéticas, a extracdo de
dados esta no DNA dos modelos de negédcio. As plataformas, amplamente utilizadas
e cada vez mais presentes em versdes para celulares, coletam todos os dados
possiveis dos seus usuarios e dos dispositivos que utilizam com a finalidade de

aprimorar as informagdes armazenadas e gerar receitas. O capitalismo do Século

582
Moncgoes: Revista de Relagoes Internacionais da UFGD, Dourados, v.8. n.15, jan./jun.
Disponivel em: http://ojs.ufgd.edu.br/index.php/moncoes




JOAO F. CASSINO & RODOLFO S. AVELINO & SERGIO A. SILVEIRA

XXI encontrou um novo material para se apropriar: os dados pessoais, afirma
Srnicek. As plataformas digitais tém se tornado crescentemente o modo dominante
de organizar os negocios e de monopolizar informagdes, analisa-las, usa-las e

vendé-las.

4. Tipos de Violagoes de Direitos

As tecnologias mediadas por algoritmos tém a capacidade de infringir artigos
da Declaracao Universal dos Direitos Humanos, o que permite identificar tipos das
principais violagdes. Sdo exemplos o Artigo 7° (contra qualquer discriminagdo), o
Artigo 10° (julgamento por tribunal independente), o Artigo 12° (privacidade e direito
a intimidade) e o Artigo 19° (que garante o direito de liberdade de expresséo e de
opini&o).

Imagine um veiculo voador n&o tripulado, um drone, armado de misseis
hellfire, sobrevoando uma area civil de um pais islamico. O autdbmato persegue das
alturas um determinado sujeito, previamente escolhido. Ndo conhece seu nome,
mas vem ha tempos observando seu padrao de comportamento, seu padréao
bioldgico, seu peso estimado, sua altura aproximada, os locais por onde circula, os
tipos de pessoas com quem conversa, habitos e horarios. Um algoritmo analisa e um
software armazena todas as informacgdes capturadas pelo olho mecanico e compara
com parametros do que seria o padrao comportamental de um militante terrorista.
Um sistema de pontuacdo, um ranking. O drone também observa o terreno, o
numero de pessoas no entorno do perseguido, quais os equipamentos em volta — se
ha prédios, fabricas, escolas, hospitais, estabelecimentos comerciais, conjuntos
residenciais. Se a pontuagao do possivel militante atinge um namero pré-definido no
ranking e dadas as condi¢des ideais ambientais, como boa visibilidade e pouca
gente proxima, o robd assassino libera automaticamente seu missil de fogo infernal
dos céus e explode a vitima. Uma decisdo autbnoma, sem interveniéncia humana.
Sem culpas ou ressentimentos por vidas aniquiladas ou danos colaterais. O que
parece cena de um filme de ficgdo cientifica € a nova fronteira da pesquisa militar
tecnologica dos Estados Unidos da América, conforme demonstra Grégoire

Chamayou em seu livro Teoria do Drone. O pesquisador e filésofo escreve que, por
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enquanto, os drones sido controlados a distancia, por operadores humanos, por

principio de telecomando.

Os exércitos ndo contam ainda com robds letais autbnomos, mas existem
varios projetos nesse sentido. Um exemplo € o robd russo FEDOR (Final
Experimental Demonstration Object Research), um humanoide projetado para
substituir seres humanos em locais de alto risco, como em operagdes de resgate e
em missdes espaciais, desenvolvido pela Fundagédo de Estudos Avangados (FPI) do
governo russo. Dentre suas habilidades, o FEDOR pode disparar armas de fogo com
as maos esquerda e direita, o que fez com a midia internacional comparasse o
autbmato com o ciborgue do filme o Exterminador do Futuro, estrelado por Arnold
Schwarzenegger na década de 1980. Nao é dificil de imaginar que, em poucos anos,
projetos similares serdo utilizados em palcos de guerras. “Quem dominar a
Inteligéncia Atrtificial, dominara o mundo”, disse o presidente da Federacdo Russa,
Vladimir Putin, em evento publico em setembro de 2017, divulgado pelo site RT.com.

O Artigo 10° da Declaracdo Universal dos Direitos Humanos manifesta: “Toda
a pessoa tem direito, em plena igualdade, a que a sua causa seja equitativa e
publicamente julgada por um tribunal independente e imparcial que decida dos seus
direitos e obrigacbes ou das razbes de qualquer acusagcdo em matéria penal que
contra ela seja deduzida”. Um software que decide executar alguém, seja de um
drone assassino ou de um robd pistoleiro, viola o principio inscrito no Artigo 10°, pois
o sistema computacional decretou sua eliminagcdo fisica sem que um tribunal
humano Ihe oferecesse qualquer chance de defesa.

A situagcdo torna-se mais preocupante se observarmos a concertagcdo de
esforcos entre estados nacionais e instituigdes privadas para adaptar os desafios
globais as exigéncias e aos limites da soberania estatal, como escreveu James Der
Derian, em seu livro Virtuous War. Nesse trabalho, o autor revelou com profundidade
a emergéncia de uma nova alianga virtual entre a industria militar e as redes de
entretenimento e de midia. Em margo de 2018, foi divulgado, pela BBC, um acordo
entre o Google e o Pentagono para a desenvolver solu¢des de inteligéncia artificial
para os drones dos EUA, o que confirma a estreita ligagdo das empresas de
tecnologia da informacdo com o aparato militar do Estado norte-americano,
conforme ja descrito por Der Derian. Na primeira fase do projeto, o Google

colaborara com um processo de analise automatizada da imensa quantidade de
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filmagens coletadas diariamente pelos objetos voadores. Uma quantidade tdo vasta

de dados que é praticamente impossivel ser aproveitada com eficiéncia por olhos
humanos.

O combate ao terrorismo também € preocupacao da Comissédo Europeia, que
tem exigido dos grandes servigos de Internet para que atuem contra a propagacéo
de conteudos extremistas na Rede Mundial de Computadores, conforme noticiou o
jornal El Pais, em marco de 2017. Os primeiros minutos apds a publicacdo sao
considerados vitais para barrar a difusdo de videos, audios, imagens e textos. A
instituicdo quer que as principais plataformas apaguem este tipo de conteudo em, no
maximo, uma hora depois de notificadas pelas autoridades policiais. Extinguir esses
materiais s6 € possivel com algoritmos capazes de reconhecer, rastrear e eliminar
os conteudos dentre as milhares de contas de cada servico. Se ha quase uma
unanimidade quanto a necessidade de bloquear a propagacdo de filmagens de
decapitagdes e de torturas executadas por organizagées como o Estado Islamico, ha
que se reconhecer que a tecnologia utilizada para combater este tipo de mensagem
pode ser também aplicada na censura de qualquer tipo de informagao indesejada.
Tal pratica pode levar a violagado do Artigo 19° da Declaragdo Universal dos Direitos
Humanos: “Todo o individuo tem direito a liberdade de opinido e de expresséo, o que
implica o direito de ndo ser inquietado pelas suas opiniées e o de procurar, receber e
difundir, sem consideracdo de fronteiras, informacées e ideias por qualquer meio de
expressédo”. Movimentos sociais, reivindicatorios, politicos, religiosos ou de qualquer
outra natureza podem ser facilmente removidos por ferir interesses dos
controladores dessas plataformas ou dos governos nacionais, que podem usar seu
poder para pressionar as corporagdes para cercear o direito de expresséo.

Um grupo de fisicos da Universidade de Miami tenta criar um modelo
matematico para filtrar o universo das mensagens online pro-terrorismo. O trabalho é
feito via mineragdo de dados extraidos da rede social russa Vkontakte, buscando
identificar simpatizantes de grupos radicais. O resultado da pesquisa foi publicado
pela revista Science, em 2016. Da mesma forma, os algoritmos de redes sociais
como o Facebook tém a capacidade de rotular seus usuarios por preferéncia
politica: liberais, moderados ou conservadores, no caso da politica interna dos
Estados Unidos, publicou o jornal NY Times, em 2016. A dedugdo € baseada na

atividade do usuario: as paginas que ele visita e as publicagbes que ele “curte”. Se
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alguém “curtir’ a pagina de Donald Trump possivelmente sera rotulado como
conservador. Mesmo que a pessoa prefira sdo se vincular a conteudos politicos de
qualquer natureza, a rede social podera classifica-la politicamente analisando os
perfis de outras pessoas do seu circulo e que tém gostos e comportamentos
similares.

O Centro de Investigagdes Sociolégicas (CIS), em 2016, na Espanha, fez
uma pesquisa com 2.500 pessoas, publicada no El Pais, quando perguntou peso e
altura dos eleitores homens e mulheres. Com isso, criaram uma férmula para
estimar a preferéncia eleitoral de acordo com as caracteristicas fisicas dos votantes.
Um exemplo: pessoas de esquerda teriam mais sobrepeso e altura média menor do
que as de direita, mais magras e altas. Em democracias, essas rotulagdes politicas
podem gerar pouco ou nenhum problema, mas em estados autoritarios, totalitarios,
em situagdes de golpe de Estado ou de guerra civil, podem custar a vida ou a
liberdade de alguém.

Analises algoritmicas ja sdo usadas para justificar prisées. Em 2013, policiais
de Wisconsin, EUA, prenderam um homem que dirigia um carro usado em uma troca
de tiros. Na sentenga que o levou a cadeia, o0 juiz responsavel pelo caso citou que o
criminoso era de alta probabilidade de reincidéncia conforme previsdo de um
programa de computador chamado COMPAS, utilizado para avaliagéo de riscos. O
caso saiu em matéria do NY Times, em outubro de 2017. Por se tratar de um
software proprietario ndo é possivel saber como exatamente o programa funciona e
o fabricante se recusou a divulgar seu codigo-fonte.

A cidade de Chicago, EUA, desde 2015, criou a Lista de Assuntos
Estratégicos (do inglés: Strategic Subject List), que tem por objetivo classificar quais
cidaddos tém mais probabilidade de envolvimento em atividades criminosas. A
listagem & montada por um algoritmo n&o-publico, que pontua as chances de um
individuo se envolver em um tiroteio como agressor ou mesmo como vitima. O
sistema de pontos calcula e localiza em uma escala de 0 (risco extremamente baixo)
até 500 (risco extremamente alto). A lista & publicada online, mas sem o nome das
pessoas. Mesmo assim, pode-se questionar se a ferramenta ndo viola o direito de
presuncdo de inocéncia. Ndo € possivel ter certeza de que os dados completos
dessa lista — ou de similares — ndo vazem. Se os nomes das pessoas com alta

pontuagao forem, por qualquer raz&o, acidentalmente ou n&o, divulgados ao publico
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é certo que elas serdo punidas, ficando estigmatizadas, rotuladas, por crimes que
nao cometeram. O sistema de Chicago tem a preocupag¢ao de nao incluir cor/raga ou
sexo como um dos oito atributos que compdem o ranking. Porém, se essa lista for
cruzada com outras bases de dados usando as técnicas de Big Data sera muito
simples complementar estes campos que podem ser usados como forma de reforcar
preconceitos.

Preconceito contra mulheres, negros, LGBT ou qualquer outro grupo é uma
violagdo do Artigo 7° da Declaragdo Universal dos Direitos Humanos: “Todos sé&o
iguais perante a lei e, sem distingdo, tém direito a igual protecgdo da lei. Todos tém
direito a protecgdo igual contra qualquer discriminacdo que viole a presente
Declaracdo e contra qualquer incitamento a tal discriminacdo”. Mas podem as
férmulas, as equagdes matematicas e os algoritmos serem preconceituosos? Laurie
Penny, jornalista e ativista feminista de Londres, em artigo que publicou no jornal
britdnico The Guardian, afirma que robds (Inteligéncia Artificial) sdo racistas e
sexistas tanto quanto as pessoas que os criaram. Sao muitos os exemplos que
podem ser usados para sustentar essa opinido. Os softwares de reconhecimento
facial, cada vez mais utilizados para combater o crime e o terrorismo, funcionam
melhor com rostos caucasianos, com pessoas brancas. Tal falha € chamada de
“‘Biometria Imperfeita” pelo estudo “O Alinhamento Perpétuo — Reconhecimento
Facial Policial N&o-Regulamentado na América”, produzido pelo Centro de
Privacidade & Tecnologia da Georgefown Law. Algoritmos desenvolvidos
majoritariamente por engenheiros homens e brancos e que fracassam ao discernir
as faces de afrodescendentes podem levar a detencdo e a culpabilizacido de
inocentes.

A pesquisadora negra Joy Buolamwini, do MIT Media Lab e fundadora da
organizagao Liga da Justiga Algoritmica?, realizou um experimento ao trabalhar com
robds que usam visdao computadorizada para detectar seres humanos. Apos
sucessivos problemas de reconhecimento facial, ela usou uma mascara branca, de
plastico duro, nao flexivel, para interagir com as maquinas. Surpreendeu-se quando
obteve melhores resultados do que com sua face verdadeira. Em entrevista ao The

Guardian, Buolamwini explicou que a razdo disso ocorrer € que os algoritmos sao

3 Algorithmic Justice League - https://www.ajlunited.org
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sistemas projetados e treinados com rostos brancos, apesar do impacto do uso
dessa tecnologia se dar em populagdes etnicamente diversas.

O aplicativo Google Photos, que organiza albuns digitais online, foi alvo de
um caso de grande repercussdo na midia, em 2015. Um usuario descobriu que o
programa etiquetava automaticamente seus amigos negros como gorilas. A
Inteligéncia Artificial do Google ndo era capaz de diferenciar humanos de pele
escura de chimpanzés e outros tipos de macacos. O episddio fez com que a
empresa se desculpasse publicamente. Em janeiro de 2018, trés anos depois, a
revista Wired testou o algoritmo, que estava “cego” para simios, apresentando
‘nenhum resultado” para buscas. Ou seja, para evitar o erro, a empresa passou a
impedir a marcagédo automatica para este tipo de animal.

Em 2016, nova polémica ocorreu quando um jovem internauta divulgou um
video mostrando as diferengas ao procurar, utilizando o buscador do Google, as
palavras-chave “trés adolescentes negros” e depois “trés adolescentes brancos”. Na
primeira busca apareciam fotos de fichas criminais, caras fechadas e ameagadoras,
de presidiarios negros trajados de roupa laranja. Na segunda busca surgiam mogos
brancos e mocas louras, felizes, sorridentes, abracados uns aos outros, bem
vestidos com roupas coloridas, festivas, segurando bolas de futebol e de basquete. A
matéria foi publicada no E/ Pais, em junho de 2016.

N&o sdo somente as minorias étnicas que podem ser vitimas de persegui¢cao
algoritmica. Em 2017, a comunidade LGBT acusou o YouTube de filtrar conteudos
de relacionamentos de pessoas de mesmo sexo, publicou o The Guardian. Esses
videos seriam considerados “potencialmente inapropriados” e colocados em modo
restrito, ficando escondidos na plataforma. Outro exemplo, mais grave, € de um
software experimental da Universidade de Stanford, EUA, que seria supostamente
capaz de diferenciar pessoas homossexuais e heterossexuais de acordo com suas
caracteristicas faciais. Para realizacdo do estudo foram utilizadas 35 mil fotos de
norte-americanos brancos, obtidas em um site de relacionamento. O nivel de acerto
seria de 81% para pessoas do género masculino e de 74% de género feminino. As
caracteristicas faciais adotadas incluiam caracteristicas fixas (como o formato do
nariz, por exemplo) e transitérias (como higiene pessoal). O estudo foi publicado

pelo Journal of Personality and Social Psychology.
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Relatorio publicado pela Associagdo Internacional de Gays, Lésbicas,

Bissexuais, Transexuais e Intersexuais (www.ilga.org), em 2017, informa que
existem no mundo 72 paises que criminalizam as relagbes homoafetivas e em oito
deles a pena pode ser a morte. O que aconteceria se paises como Ira, Arabia
Saudita, Iémen e Sudé&o resolvessem utilizar o soffware da Universidade de Stanford
como forma de comprovar o “crime de homossexualismo™?

Paises do Oriente Médio ja utilizam esse tipo de tecnologia como forma de
repressao. Em outubro de 2017, um palestino foi detido por causa de um erro de
traducado do Facebook. Profissional de construcéo civil, ele publicou uma foto de si
préprio junto a uma escavadeira e escreveu “bom dia”, em arabe. O sistema de
traducado da rede social reproduziu a expressdo em hebraico “ataquem-nos” e em
inglés “machuquem-nos” (hurt them). Foi o suficiente para que a policia de Israel
realizasse uma operacao para prender o trabalhador, noticiou o E/ Pais.

Na mesma época, o site norte-americano ProPublica.org provou que o
Facebook permitia habilitar propagandas para impulsionar conteudos para grupos
antissemitas. Ao pagar US$ 30,00, tiveram acesso aos tépicos “odiadores de
judeus”, “como queimar judeus” e “historia de como os judeus arruinaram o mundo”.
A rede social aprovou os topicos em 15 minutos. Depois de contactada pela equipe
do ProPublica, a empresa eliminou a existéncia dessas categorias.

Algoritmos também pode atuar de forma sexista, estereotipando as mulheres.
Pesquisadores da Universidade da Virginia (ZHAO, WANG, YASKAR, ORDONEZ e
CHENG), EUA, descobriram que objetos tipicos de servigos de cozinha, como faca,
garfo e colher, sdo associados por alguns softwares de |.A. ao sexo feminino,
enquanto objetos de recreagdo como raquete de ténis, motocicleta e barco s&o
vinculados aos homens.

Um artigo no jornal NY Times, de agosto de 2015, mostra que os softwares
dos aparelhos de ar condicionado sao baseados nas taxas metabdlicas de homens
adultos, a partir de uma férmula criada nos anos 1960. O resultado é conforto
ambiental para eles, mas uma temperatura fria demais para as mulheres, que
acabam tendo que trabalhar agasalhadas.

O aplicativo de relacionamentos Tinder criou uma versdo secreta de seu
servico, o TinderSelect, apenas para uso de pessoas de “boa aparéncia”. Nao se

sabe os critérios da ferramenta para definir como sédo escolhidos os participantes,
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como calcula quao desejavel, quao atraente, € cada um. O conceito “atraente”, por

si, € discriminatorio, sexista, independente do que o sistema defina como padrao. A
noticia foi publicada na Folha de S.Paulo, em margo de 2017.

As corporagdes dizem que imperfeicdes biométricas, falhas de
reconhecimento facial, categorizagbes equivocadas, erros de traducado, falhas e
demais descalabros algoritmicos podem ser resolvidos com o avango da tecnologia.
E, para tanto, elas precisam captar cada vez mais dados, mais informagdes, da
sociedade como um todo. Quanto menos privacidade melhor seria a experiéncia dos
usuarios nos servicos de Big Data ofertados, como se isso ndao fosse a base do
Capitalismo de Vigilancia.

A violagcédo de privacidade ataca o Artigo 12° da Declaragdo Universal dos
Direitos Humanos: “Ninguém sofrera infromissées arbitrarias na sua vida privada, na
sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e
reputagcdo. Contra tais intromissées ou ataques toda a pessoa tem direito a
proteccédo da lei”.

Todos os exemplos citados até agora podem ser considerados como violagao
de privacidade e como infragdes ao Artigo 12°. Porém, €& importante ressaltar um
caso emblematico, ocorrido em 2010, que demonstra os riscos que a coleta massiva
de dados promovida pelas corporagdes gera para os cidadaos. A autoridade de
protecdo de dados da Alemanha“ exigiu uma auditoria sobre as informagbes
coletadas pelo servico de mapeamento de ruas chamado Google Street View.
Lancado em 2007, o procedimento da coleta € feito por carros equipados com
cameras e outros dispositivos tecnoldgicos que percorrem as vias publicas das
cidades fotografando-as detalhadamente para depois associa-las ao mapa de cada
localidade. Os veiculos utilizados pelo Google tinham antenas instaladas capazes de
capturar dados de redes wi-fi, domésticas e corporativas, e utilizar esses dados em
seus servigos de localizagcdo. A empresa publicou em seu blog oficial, em 27 de abril
de 2010, que recolhia nomes de redes (SSIDs) e numeros de identificagdo (Mac
Addresses) de aparelhos de rede como roteadores, mas ndo guardava os dados que
passavam por essas redes. Porém, em 14 de maio, apdés confrontado pela
autoridade alema, o Google fez uma nova publicagdo, na qual admitiu que por

4 Die Landesbeauftragte fiir den Datenschutz Nordrhein- Westfalen - www.ldi.nrw.de
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engano havia incluido um cédigo em seu software que coletava exemplos de dados
que trafegavam pelas redes wi-fi, mas que nunca haviam utilizado essas
informagdes nos produtos da empresa. Um pedago de codigo, legado de um projeto
experimental, havia sido reutilizado para programar os carros do Street View. Esta
teria sido a origem do erro que levou a captura de dados pessoais. “Téo logo fomos
avisados do problema, nés alteramos nossos veiculos do Street View e segregamos
0s dados de nossa rede, que desconectamos para fazé-la inacessivel. Apagaremos
os dados téo logo seja possivel (...)”, registrou o Google em seu blog. Em sintese, a
empresa equipou seus veiculos com antenas e com um software capaz de recolher
e armazenar dados técnicos e pessoais de redes wi-fi de cada residéncia nas ruas
por onde passou. O procedimento durou, pelo menos, de 2007 a 2010, quando a
pratica foi questionada pelo governo alemdo. Em sua defesa, a corporagédo disse
que se tratava de um erro, de um acidente.

De maneira mais explicita, o Governo da Republica Popular da China n&do tem
constrangimentos em usar o Big Data para analisar as informacbdes de seus
cidadaos na Internet. Em seu blog Copy From China, o jornalista Felipe Zmoginski
escreve que o pais asiatico pretende criar um “sistema de crédito social”’, com o qual
ira pontuar cada individuo, premiando pessoas “bem-comportadas” e punindo
“‘desordeiros”. A empresa Sesame Credit, subsidiaria do grupo Alibaba, conduz um
projeto piloto, desde 2014, pelo qual analisa o comportamento online de voluntarios
que trocam seus dados pessoais por descontos em produtos diversos, como
empréstimos bancarios. Zmoginski diz que ndo ha transparéncia no sistema, mas
aparentemente quem gasta dinheiro com videogames costuma receber menos
pontos de quem compra livros ou fraldas para bebé. A implantacéo plena do sistema
esta prevista para 2020 e a adesao sera obrigatdria para todos os chineses. Havera
cruzamento de dados de comércio eletrbnico, da autoridade fiscal e de boletins de
ocorréncia. Fazer barulho apds 22 horas, fumar em local proibido, atrasar o
pagamento da conta de luz ou dirigir bébado fara com que se perca pontos sociais.
Se relacionar com quem tem pontuacao baixa ou alta também podera influenciar na
posicdo de cada pessoa no ranking. Enquanto ainda funciona como um servigo
privado, em sua pagina de Internet, www.creditsesame.com, a empresa vende seu
servigo justificando que “a diferenga entre uma boa pontuagdo de crédito e uma ma

pode significar milhares de dolares e mesmo um impacto na capacidade de obter um
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empreéstimo”. Curiosamente, ao mesmo tempo em que classifica e categoriza seus
clientes, a Credit Sesame afirma que a privacidade é de alta prioridade para a
empresa. Que utiliza o método mais poderoso de criptografia disponivel e que as
informacdes do usuario sao visiveis apenas para ele mesmo. Que os dados nao sao

vendidos ou compartilhados com terceiros, com patrocinadores ou com empregados.

5. Conclusao

Os casos aqui relatados demonstram que as tecnologias cibernéticas,
apropriadas ou desenvolvidas pelas corporagdes capitalistas, estdo servindo a
violagcado e ao enfraquecimento de importantes principios da Declaracdo Universal de
Direitos Humanos. A intensa competicao entre empresas levou a estruturagao de um
mercado informacional baseado principalmente na coleta, armazenamento e venda
de dados pessoais, processados e reunidos em amostras ou em estado bruto. A
atual economia informacional pode ser compreendida como um Capitalismo de
Plataforma (Srnicek) que € um Capitalismo de Vigilancia (Zuboff).

Além disso, essas atividades sao operadas por actantes, softwares,
algoritmos e tecnologias de tratamento de grandes bases de dados que permitem
realizar predicbes com a finalidade de influenciar decisdes privadas e publicas.
Confirmando a analise de Der Derian, poderosos estados nacionais, articulando
suas corporagdes de tecnologia e entretenimento, passam a ampliar as a¢des de
vigilancia sobre cidadaos, adentrando em espacos privados altamente reveladores
da personalidade, comportamento, interesse e desejo das pessoas.

Por fim, a inteligéncia artificial, em especial, os algoritmos de machine
learning, que tantos beneficios pode trazer para a educagao, saude, gestao publica
e de negocios, organizagao de cidades, simultaneamente esta abrindo caminho para
a proliferacdo de aparelhos de seguranca e de acgado militar autdmatos, sem a
necessidade da mediagdo humana. Essa nova fase da pratica estatal da violéncia,
seja para o controle social ou para a guerra, implica que a Declaragdo Universal dos
Direitos Humanos seja +defendida e ampliada para que possamos conter as
nefastas tendéncias de dominagdo opressiva e assimetrias inaceitaveis em nosso

cotidiano.
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